
基于AI+计算机视觉的生物识别技术
及其在金融安全领域的应用与测评概述

上海岚马克视觉科技有限公司
Landmark (Shanghai) Vision Technology

主讲人：龚昊 （岚马克视觉科技技术总监）

1



上海岚马克视觉科技有限公司是一家专注于计算机视觉
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公司简介

市政行业
Municipal Industry

市政运营是城市保证正常运

转的基础。岚马克视觉科技

与上海隧道股份积极合作，

利用AI+计算机视觉技术，为

市政高效运营提速增效。
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公司简介

岚马克视觉科技自主开发了基于计算机视

觉与深度学习技术的的路面病害自动识别

系统。系统借助360°环视技术，可直接

同时采样三根车道的路面状况，并通过人

工智能技术实现对路面病害的自动检测、

分类与识别。

智能路面裂缝自动检测
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公司简介
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公司简介

智能路面裂缝自动检测

户外停车场（白天多云~傍晚） 户外停车场（白天有阴影）

红色：占用
绿色：空闲

路边停车位（白天有阴影） 路边停车位（白天多云）

图表曲线：

车位动态实
时占用率
（%） 6



公司简介

餐饮行业
Catering

厨房是餐厅的心脏，直接关

系到食物的质量和安全。后

厨的数字化智能管理将赋能

提升连锁餐饮的品控水准。
岚马克视觉科技与满记甜品，

香港米其林龙面馆等餐饮巨

头积极合作，利用AI+计算

机视觉技术，为后厨精细化

管理赋能。 7



公司简介

智能路面裂缝自动检测

岚马克视觉科技基于上海地铁现

有视频监控系统，通过视频大数

据分析及AI+计算机视觉技术，

实现地铁候车大厅客流量统计及

人群密度估计分析。有效帮助缓

解早晚高峰拥堵状况，及时预警

群体性突发事件。

岚马克视觉科技利用餐厅后厨现有

的视频系统，对视频数据进行分析。

利用计算机视觉/深度学习技术，

将工作人员佩戴厨师帽的情况进行

实时捕捉。帮助连锁餐饮经营者实

现对后厨的精细化管理。
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客户身份识别和验证是金融服务生态系统的基础，当越来越多的
金融服务通过网络来提供时，远程身份识别变得尤其重要，生物
识别技术在其中扮演着越来越重要的角色。本课程针对目前主流
的生物识别技术，包括人脸、指纹、虹膜、静脉等识别，

1）科普相关生物识别技术及其背后的基本原理；

2）重点介绍国内外人脸识别技术在金融安全领域的应用情况、技
术现状以及对应的测试方法；

3）通过分析技术上的难点和困境，对金融级生物识别的发展趋势
和应用场景加以探讨。

大纲 Outline
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生物识别技术 Biometrics

生物识别技术 (biometric identification technology) 是指利用人体生物

特征进行身份认证的一种技术, 它通过计算机与光学、声学、生物传

感器和生物统计学原理等科技手段密切结合, 利用人体固有的生理特

性 (如指纹、脸象、虹膜等) 和行为特征 (如笔迹、声音、步态等) 来

进行个人身份的鉴定。目前已经发展了指纹识别、人脸识别、虹膜

识别、静脉识别等多种主流生物识别技术 (见下表) 。金融领域已广

泛应用于银行和证券的远程开户、在线转账、ATM取款、移动支付

及保险理赔等。
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生物识别技术 Biometrics

金融行业的主流生物识别技术及其应用场景
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生物识别技术 Biometrics
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生物识别技术 Biometrics

掌
纹
识
别

指纹识别
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生物识别技术 Biometrics

• 现代指纹识别技术的金融领域的应用

指纹识别技术发展较早, 信息采集方便, 应用范围较为广泛。

• 该技术较早在金融领域应用, 在银行APP登录和支付时也越来越
普遍。如国内各大手机银行APP在登录时都是使用指纹, 方便快
捷;

• 在公共事业缴费、飞机票购买、在线购物等特定场景, 使用指
纹支付, 代替短信验证码使用, 体验更好。

• 其主要流程是通过活体指纹采集、图像预处理、指纹特征提取
和指纹匹配等完成受理 (见下图) 。同时, 指纹识别应用于银行
核心业务系统、电子签章系统的授权管理，能够进行责任追溯, 
避免通过身份卡或授权码出现滥授权、乱授权等现象。

14



生物识别技术 Biometrics
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指静脉识别

指静脉识别技术，顾名思义
就是根据手指内的静脉进行
识别。而这种技术对人体无
害，具有不易被盗取、伪造
等特点。与指纹识别技术相
比，指静脉隐藏在手指的内
部，被复制或盗用的机会几
乎没有，受生理和环境因素
的影响小，更是克服了指纹
识别会遇到的皮肤干燥，油
污，灰尘，皮肤表面异常等
因素影响。
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虹膜识别

虹膜识别：通过特定波长的红外线扫描
人眼上的虹膜获取图像信息，而每个人
的虹膜都是不一样的，所以可以作为生
物识别的一种。因为虹膜无法复制，所
以从安全性上来说比指纹识别要高很多。

三星手机曾尝试推广虹膜识别

虹膜识别检测区域
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2D人脸识别

三星手机曾尝试推广虹膜识别

人脸识别（Face Recognition）是一种依据人的面部特征（如统计或几何
特征等），自动进行身份识别的一种生物识别技术，又称为面像识别、
人像识别、相貌识别、面孔识别、面部识别等。通常我们所说的人脸识
别是基于光学人脸图像（2D）的身份识别与验证的简称。
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生物识别技术在金融业务的具体应用

三星手机曾尝试推广虹膜识别

开户。商业银行依靠生物识别技术为客户远程开户, 
对身份进行识别和鉴定, 免去了客户去网点的奔波。

转账。大额转账要去银行柜台办理, 采用生物识别
技术可方便实现远程自助转账。

取款。如今, 很多银行已经实现了“无卡取款”功能, 
这种无卡取款的模式就是基于生物识别技术。

支付结算。在新零售理念的引领下, 无人值守, “刷
脸付款”已在国内许多大型超市连锁店陆续推出, 

保险理赔。基于生物识别技术的保险理赔通过互联
网保险平台采用电子材料上传的方式, 机器深度学
习在线核保, 大大改善了客户理赔体验。
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普通的指纹识别，2D人脸识别真的靠谱吗？
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愚弄对抗AI生物识别的手段

指纹硅胶套

隔壁老王照片

隔壁老王3D打印面具
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愚弄对抗AI生物识别的手段

深度学习通过组合低层特征形成更加抽象的高层表示属性类别的特征，以发现数据的分布式特征表示。
建立深度学习的一个动机在于模拟人脑的分析处理机制来解释数据，人脑皮质具有多层的结构，信息
在人脑中逐层处理，逐步抽象。深度架构看做一种“因子分解”，即从复杂的数据中抽取出可复用的
表达本质特性的特征。
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深度学习通过组合低层特征形成更加抽象的高层表示属性类别的特征，以发现数据的分布式特征表示。
建立深度学习的一个动机在于模拟人脑的分析处理机制来解释数据，人脑皮质具有多层的结构，信息
在人脑中逐层处理，逐步抽象。深度架构看做一种“因子分解”，即从复杂的数据中抽取出可复用的
表达本质特性的特征。

基于AI+计算机视觉的人脸技术简介
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基于AI+计算机视觉的人脸技术简介

识别
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基于AI+计算机视觉的人脸技术简介
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基于AI+计算机视觉的人脸技术简介
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基于AI+计算机视觉的人脸技术简介

智能换脸 
Faceswap
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还有靠谱的、金融级别的人脸识别方案有吗？

• 3D人脸识别
• 以iPhone X为代表

• 2D人脸识别+活体检测
• 国内某知名人脸识别公司 

• 岚马克视觉科技
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3D人脸识别方案--iPhone X
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3D人脸识别方案--iPhone X

FaceID 识错率（FAR）号称仅为百万分之一，比起指纹解锁
万分之一的错误率，准确率一下提升了20倍。但国外媒体的
测试中已经有了同卵双胞胎成功骗过Face ID的案例。
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深度学习通过组合低层特征形成更加抽象的高层表示属性类别的特征，以发现数据的分布式特征表示。
建立深度学习的一个动机在于模拟人脑的分析处理机制来解释数据，人脑皮质具有多层的结构，信息
在人脑中逐层处理，逐步抽象。深度架构看做一种“因子分解”，即从复杂的数据中抽取出可复用的
表达本质特性的特征。

国内某知名人脸识别公司--2D人脸识别金融级整体解决方案
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国内某知名人脸识别公司-- 2D人脸识别金融级整体解决方案
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国内某知名人脸识别公司-- 2D人脸识别金融级整体解决方案
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国内某知名人脸识别公司-- 2D人脸识别金融级整体解决方案
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传统人脸验证方案介绍

• 一套传统经典的2D人脸比对验证系统接入互联网运行后，时刻处于被图像
视频“假”人脸愚弄攻击的危险中。

活体检测

低层次攻击
（利用图片、
视频中其他人
的脸来假冒欺
骗系统）

高层次攻
击（黑客
技术）

人脸捕获

图2：传统人脸验证流程中的潜在风险：人脸识别和活体检测在不同阶段分开独立
使用，这样会使得系统在不同阶段更容易地遭受欺诈攻击。

人脸识别
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“活体检测”的方法策略

• 1) 头部运动检测; 2) 反光的纹理; 3) 人机交互; 4) 3D感知方法.

1) 头部运动检测

3) 根据系统提示要求做出相应的表情

真实的人脸 照片/视频上的人脸

RGB彩色图像

灰度图像

HSV色彩空间分解图像

2) 真实人脸图像的纹理和翻拍（照片/视频）人脸的纹理

4) iPhoneX基于3D结构光的方案
45



人脸验证系统的测试评估

• 对于人脸比对功能性能的评估指标：准确率 Accuracy，召回率 Recall，误识率FAR
(False Accept Rate)

Acc = 𝑇𝑇𝑇𝑇+𝑇𝑇𝑇𝑇
𝑃𝑃+𝑁𝑁

• 𝑇𝑇𝑇𝑇 −预测结果中，真阳性的样本对的个数

• 𝑇𝑇𝑇𝑇 −预测结果中，真阴性的样本对的个数

• 𝐹𝐹𝐹𝐹 −预测结果中，假阳性的样本对的个数

• 𝐹𝐹𝑁𝑁 −预测结果中，假阴性的样本对的个数

• 𝑃𝑃 −在测试数据集中所有的正样本对 = 𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹 的个数, 也就是同一个人的所有不同的人脸照片

• 𝑁𝑁 −在测试数据集中所有的负样本对 = 𝐹𝐹𝐹𝐹 + 𝑇𝑇𝑇𝑇 的个数, 也就是所有照片都对应不同的人

.

Recall = 𝑇𝑇𝑇𝑇
𝑇𝑇𝑇𝑇+𝐹𝐹𝐹𝐹

FAR = 𝐹𝐹𝐹𝐹
𝐹𝐹𝐹𝐹+𝑇𝑇𝑇𝑇
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人脸验证系统的测试评估

• 对于活体检测功能中表情识别性能的评估指标：准确率 Accuracy

Acc = 𝑇𝑇𝑇𝑇+𝑇𝑇𝑇𝑇
𝑃𝑃+𝑁𝑁

• 𝑇𝑇𝑇𝑇 −预测结果中，真阳性的样本对的个数

• 𝑇𝑇𝑇𝑇 −预测结果中，真阴性的样本对的个数

• 𝑃𝑃 −在测试数据集中所有的正样本对 = 𝑇𝑇𝑇𝑇 + 𝐹𝐹𝐹𝐹 的个数, 也就是同一个人的所有不同的人脸照片

• 𝑁𝑁 −在测试数据集中所有的负样本对 = 𝐹𝐹𝐹𝐹 + 𝑇𝑇𝑇𝑇 的个数, 也就是所有照片都对应不同的人

.
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金融级生物识别的发展趋势

（一）识别技术不断成熟。随着人工智能、大数
据、云计算等技术的加速发展，生物识别技术日
渐成熟。

（二）政策环境持续优化。全球范围内许多国家
和地区高度重视生物识别技术发展，不断加强顶
层布局，为技术创新应用提供良好政策环境。

（三）产业支撑日趋完善。生物识别技术的发展
带动市场需求逐步扩大，产业结构优化升级，产
业支撑力度不断增强。

（四）应用场景逐步拓展。生物识别技术通过身
份特征的数字化和隐形化，为身份核验提供便捷
高效的可选替代方案。公安、社保、医疗、教育、
交通等行业均已探索生物识别技术的应用。
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金融级生物识别的应用的风险和挑战

（一）生物特征易被复制，隐私保护面临严峻形
势。生物特征涉及人脸、虹膜、声纹等用户隐私
信息，由于固有特性、采集方式、集中存储等原
因，导致信息泄露风险较大。

（二）攻击手段不断翻新，技防能力亟需迭代升
级。生物识别技术持续快速发展，针对识别算法
漏洞的攻击手段也不断翻新。

（三）算法性能仍有局限，应用场景受到一定限
制。一是抗噪能力有待提升。二是环境变化影响
较大。

（四）算力存储依赖度高，IT基础支撑压力较大。
在后端支撑方面，生物识别技术逐步应用，催生
出大量视频、图片、音频等非结构化数据的存储、
传输和处理需求，亟需基于云计算、大数据等技
术的基础计算与存储能力支撑。

49



金融级生物识别应用的思考

（一）正确处理安全与创新关系。安全是技术创
新的奠基石，合理的创新是安全发展的助推器。
生物识别作为一种新兴的人工智能技术，在金融
领域应用仍然面临一定的风险和挑战，应用得当
有助于提升金融服务质量和效率，应用不当则可
能引发金融风险。

（二）健全生物识别技术应用治理体系。生物识
别技术应用是一项系统工程，影响面广、复杂度
高，关乎百姓切身利益。建议有关部门加强顶层
设计与规范引导，不断完善治理体系，多措并举
推动生物识别应用健康有序发展。

（三）强化生物特征信息保护。利用数据脱敏、
隐私计算、分散存储等手段，强化用户生物特征
信息全生命周期管理，加强生物特征敏感信息保
护。
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